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Introduction

• Depuis 1946, évolution constante des machines
◦ 1946 : ENIAC, 30 tonnes
◦ 200X : processeur quad-core

• Depuis 1955, les réseaux évoluent
◦ 1955 : premier modem
◦ 1999 : ADSL commercial
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Introduction

Les grands types de réseaux

• Les réseaux locaux (LAN)
◦ Pratique pour les entreprises
◦ Connexion de bâtiment géographiquement proches

• Les réseaux étendus (WAN)
◦ Connexion de sites géographiquement distant
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Problème et besoin

• Internet s’est imposé comme réseau reliant tout le monde, les
usagers, les entreprises, etc.

• Internet est un réseau public
◦ Par définition, tout le monde peut y avoir accès
◦ Quid de mes données sensibles transitant par Internet ?
◦ Besoin de contrôler l’accès à ces données
◦ Besoin de protection de ces données
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Les différentes solutions

• Les lignes louées
◦ Liaison point à point louées et permanentes
◦ Performance et sécurité
◦ Coût très élevé

• Les circuits virtuels permanents
◦ Assez similaires à la ligne louée, mais liaison partagée
◦ Performances
◦ Moins de sécurité
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Les différentes solutions

• Les circuits virtuels commutés
◦ Assez similaires au circuit virtuels permanents mais avec une liaison

à la demande
◦ Coûts plus faibles
◦ Sécurité et performances plus faibles
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À coté de ça : Internet

• Avantages :
◦ Réduction des coûts de communications
◦ Rapidité de mise en œuvre
◦ Flexibilité
◦ Stabilité

• Inconvénients :
◦ Pas de sécurité
◦ Performances non garanties
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Les VPNs ?

https://app.wooclap.com/

Code : ZKZHPQ
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Principes des VPN

• Emettre des données privées sur un réseau public

• Acheminer des données en garantissant un certain niveau de
sécurité
◦ Internet n’est pas prévu pour cela

• Besoin d’ajouter des mécanismes supplémentaires
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Les besoins

• Les personnes autorisées doivent avoir accès à toutes les
ressources présentes sur le VPN

• Les personnes non autorisées ne doivent pas y avoir accès

• Les personnes non autorisées ne doivent même pas comprendre
ce qui circule au sein du VPN
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Ce qui fournit un VPN

• Un VPN fournit une connexion transparente et sécurisée entre
deux sites distants, même en traversant un réseau non sûr

• Confidentialité par chiffrement

• Authentification entre les différents points du VPN (pas
d’usurpation d’identité ou de Man in the Middle)

• Intégrité des données garantie
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Les services de sécurité recherchés

• Disponibilité

• Confidentialité

• Intégrité

• Authentification

• Anti-rejeu

• Non répudiation
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Les moyens utilisés

Tunnelage

• Le tunnel est un moyen de relier de manière transparente 2 sites
distants

• On utilise l’encapsulation de protocoles pour y parvenir
◦ Historiquement, utilisation en interne d’un autre protocole que IP :

IPX, AppleTalk, etc.
◦ Utilisation en interne d’un adressage privé

• La notion de tunnel ne présume aucun service de sécurité, elle ne
concerne que l’interconnexion
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Principe de l’encapsulation

Exemple du tunnel 6to4

• Faire passer de l’IPv6 sur un réseau IPv4

DonnéesProto. niv. 4IPv6IPv4Ethernet

DonnéesProto. niv. 4IPv6IPv4

DonnéesProto. niv. 4IPv6
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Principe de l’encapsulation
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Utilisations principales du VPN

• Connecter les réseaux de 2 filiales distantes
◦ VPN site à site

• Connecter un utilisateur nomade
◦ VPN client à site

• Connecter un partenaire extérieur
◦ VPN extranet

• Connecter 2 machines du réseau interne
◦ Entre 2 serveurs ou entre client et serveur
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Exemple
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Avantages des VPN

• Coût plus faible que les lignes louées ou les circuits virtuels
◦ Utilisation de l’infrastructure Internet

• Mise en œuvre rapide
◦ Aucune demande à faire à un organisme tiers

• Sécurité, chiffrement, contrôle d’accès, authentification, etc.
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Avantages des VPN

• Sécurité contrôlée en interne !

• Flexibilité et disponibilité des connexions en cas de coupure de
lien (multi-chemin sur Internet)
◦ Sauf si le lien qui tombe est celui qui vous connecte à Internet...

• Rapidité d’accès nomade (Accès ADSL/WiFi/3G, etc.)
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Inconvénients des VPN

• Compétences nécessaires en interne (réseau ET sécurité)
◦ Pour les lignes louées, il « suffisait » de remplir le formulaire

• Aucune garantie de performance

• Utilisation d’un support mutualisé

• Vous n’êtes pas seul sur Internet
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Une définition de VPN

• Les réseaux privés virtuels permettent à l’utilisateur de créer un
chemin virtuel (tunnel) sécurisé entre une source et une
destination

• Les données transitant dans le VPN sont chiffrées :
confidentialité et intégrité

• Le VPN assure aussi l’authentification des participants
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Authentification des participants

• Pour établir le VPN, les participants doivent s’authentifier

• Utilisation de certificats (attention à qui appartient le certificat)

• Utilisation de listes d’utilisateurs et de mots de passe

• Gestion des droits de chaque utilisateur
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Déploiement d’un VPN

• Toujours analyser AVANT de déployer

• Estimer les besoins
◦ En terme de protection
◦ En terme de sécurité
◦ En terme de performance
◦ En terme d’utilité
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Déploiement d’un VPN

• (Se) poser les bonnes questions aux bonnes personnes
◦ Quelles sont les contraintes nouvelles engendrées par la mise en

place du VPN
◦ Contraintes structurelles ou d’infrastructure
◦ Contraintes logicielles
◦ Contraintes de compétences
◦ Contraintes engendrées sur le réseau
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Déploiement d’un VPN

• Penser à l’utilisateur
◦ Besoin d’avoir un login/MdP supplémentaire ?
◦ Ralentissement de sa connexion/de son travail ?
◦ Empêchements nouveau dans son travail ?
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Déploiement d’un VPN

• Penser à la réglementation
◦ L’utilisation de la crypto est réglementée selon les pays
◦ Avez vous des filiales à l’étranger ? Ex : ce que vous déployez en

France peut ne pas être autorisé aux USA
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VPN de niveau 2
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L2 VPNs

• L2 VPNS : étendre la couche liaison sur différents sites

• Permettre de communiquer comme si directement connecté sur
un réseau privé

• Applications principales : bureaux distants, fournisseurs de
services, réseaux d’entreprise
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L2 VPNS : fonctionnement

• Encapsuler les trames Layer 2 sur un réseau existant

• Technologies courantes utilisées :
◦ MPLS (Multiprotocol Label Switching)
◦ PPPoE (Point-to-Point Protocol over Ethernet)
◦ L2TP (Layer 2 Tunneling Protocol)
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PPP : Point-to-Point Protocol

• RFC 1861

• Protocole de niveau 2, utilisé pour monter une connexion point à
point entre 2 machines

• Trois composants
◦ Un protocole d’encapsulation
◦ Un protocole de contrôle de liaison (LCP)

· Authentification : PAP (deprécié), CHAP, EAP
◦ Un protocole de contrôle réseau (NCP)

• Utilisé dans les connexions Internet par exemple (encapsulation
PPPoE ou PPPoA)
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Exemple de L2 VPN : L2TP (Layer 2 Tunneling Protocol)

Réseau privé

Nomade PAC NAS du FAI
PNS + NAS
entreprise

Session PPP

Connexion de contrôle L2TP + Tunnel L2TP

Session PPP 2
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L2TP : encapsulation

DonnéesProto. niv. 4IPPPPUDPIPPPP

DonnéesProto. niv. 4IPPPPUDPIP

DonnéesProto. niv. 4IPPPPUDP

DonnéesProto. niv. 4IPPPP

DonnéesProto. niv. 4IP

DonnéesProto. niv. 4
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Note sur MPLS
Multi-Protocol Label Switching (MPLS)

Fonctionnement :

• Le Label Edge Router (LER) d’entrée ajoute un label aux paquets.

• Les Label Switch Routers (LSR) intermédiaires utilisent uniquement
ce label pour le transfert, sans analyser le reste du paquet.

• Le Label Edge Router de sortie retire le label avant de transmettre
le paquet à sa destination finale.

VPN et sécurité :

• MPLS permet de créer des VPN de niveau 2 (ou 3).

• Attention : MPLS ne chiffre pas les données par défaut.

• Possibilité d’ajouter un chiffrement aux couches supérieures (ex:
IPsec). 32



Introduction VPN layer 2 VPN layer 3 VPN applicatif

VPN de niveau 3
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IPSec

• Le protocole IP ne fournit aucun service de sécurité

• IP est vulnérable à un certain nombre d’attaque

• IPSec est le résultat d’une volonté de sécuriser le trafic IP

• Première réflexion 1992, 1er standard 1995, 2nd standard 1998

• IPsec fut obligatoire dans une pile IPv6 (RFC 6434)
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IPSec

• IPSec intervient au niveau de la couche réseau

• Son but est de fournir :
◦ Intégrité des données et authentification de la source (signature,

HMAC)
◦ Protection contre le rejeu de paquets (numéro de séquence
◦ Confidentialité des données (chiffrement)
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IPSec

• IPSec fournit une sécurisation de la couche 3

• Il ne remplace pas tous les mécanismes de sécurité
◦ Il n’existe pas de mécanisme de sécurité ultime

• IPSec fournit une protection de bout en bout ou lien par lien
◦ Entre 2 machines
◦ Entre 2 passerelles

Utilisation principale d’IPSec : les VPN
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IPSec

• Exactement les mêmes cas d’utilisation que les VPN
◦ Site-à-site
◦ Poste-à-site
◦ Poste-à-poste

https://cyber.gouv.fr/sites/default/files/2012/09/NT_IPsec.pdf
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IPSec

• Deux protocoles au niveau IP
◦ Authentication Header (AH)
◦ Encapsulation Security Payload (ESP)

• Donner de la souplesse au mécanisme
◦ On n’a pas forcément besoin de tous les services de sécurité tout le

temps
◦ Quelles performances ?
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Authentication Header (AH)

• Il fournit :
◦ L’authentification de la source
◦ L’intégrité des données
◦ La protection contre le rejeu

• Il ne fournit pas :
◦ La confidentialité
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Authentication Header (AH)

ReservedPayload lengthNext header

Security Parameter Index (SPI)

Sequence number

Authentication Data
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Encapsulation Security Payload (ESP)

Il fournit :

• L’authentification de la source

• L’intégrité des données

• La protection contre le rejeu

• La confidentialité
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Encapsulation Security Payload (ESP)

Padding Payload length Next header

Security Parameter Index (SPI)

Sequence number

Authentication Data (variable)

Payload Data (variable)
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Deux modes de fonctionnement

Le mode transport

• Seules les données de la couche supérieure sont protégées

• Application d’IPSec sur les données provenant de la couche
transport

• Généralement : poste-à-poste
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Mode transport avec AH

DonnéesEn-tête IP d'origine AH

DonnéesEn-tête IP d'origine

Authenti�é

L’en-tête IP est conservée ; AH est ajouté avant les données
d’origine ; pas de confidentialité.

Quid du NAT ?
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Mode transport avec ESP

DonnéesEn-tête IP d'origine En-tête ESP

DonnéesEn-tête IP d'origine

Authenti�é

Trailer ESP Données d'auth.

Chiffré

Les données sont encapsulées ; les données elles-mêmes sont
confidentielles, mais pas l’en-tête IP d’origine.
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Deux modes de fonctionnement

Le mode tunnel

• Tout le paquet IP est protégé

• Application d’IPSec sur les données venant de la couche réseau
(encapsulation)

• Généralement : site-à-site
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Mode tunnel avec AH

DonnéesEn-tête IP d'origineAH

DonnéesEn-tête IP d'origine

Authenti�é

Nouvel en-tête IP

Re: quid du NAT ?
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Mode tunnel avec AH

L’ensemble du paquet IP est authentifié.
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Mode tunnel avec ESP

DonnéesEn-tête IP d'origineEn-tête ESP

DonnéesEn-tête IP d'origine

Authenti�é

Trailer ESP Données d'auth.

Chiffré

Nouvel en-tête IP

L’adresse IP d’origine est chiffrée !
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Mode tunnel avec ESP
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Exemple : tunnel ESP

Host A Host B

1.1.1.1

1.1.1.2

2.2.2.1 2.3.2.2

3.3.3.1

3.3.3.2

DonnéesEn-tête IP d'origineEn-tête ESP Trailer ESP Données d'auth.Nouvel en-tête IP
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Exemple : tunnel ESP

Host A Host B

1.1.1.1

1.1.1.2

2.2.2.1 2.3.2.2

3.3.3.1

3.3.3.2

DonnéesEn-tête IP d'origineEn-tête ESP Trailer ESP Données d'auth.Nouvel en-tête IP

Source : 2.2.2.1
Destination : 2.3.2.2

Source : 1.1.1.1
Destination : 3.3.3.2
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Exemple : multiples tunnels

Personne ne vous empêche de creuser d’autres tunnels.

Host A Host B

Tunnel 1

Tunnel 2

Host A Host B

Tunnel 1

Tunnel 2
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Introduction à IPSec: bilan

Questions :

• Quels sont les 2 modes d’IPSec ?

• Quels sont les 2 protocoles de sécurité d’IPSec ?

• Pourquoi utiliser l’un ou l’autre ?
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Les associations de sécurité

Liste de courses pour une communication IPSec :

• Le sous-protocole utilisé :

AH ou ESP

;

• Le mode :

Transport ou Tunnel

;

• L’algorithme de chiffrement (si ESP) : AES, ChaCha, etc. ;

• L’algorithme d’authentification : HMAC-SHA-256,
HMAC-SHA-512, etc. ;

• Les clés cryptographiques utilisées ;

• etc.
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Les associations de sécurité

Répertorier toutes ces informations pour un flux donné est le rôle de
la Security Association (SA).

• ATTENTION :
◦ une communication est BI-DIRECTIONNELLE
◦ Pour communiquer, il faut être 2

• Une SA regroupe l’ensemble des informations liées à un flux sur
une machine
◦ S’il y a un flux AH et un flux ESP alors il y a 2 SA
◦ S’il y a deux machines communiquant via un flux ESP, alors il y a 2 SA

(une pour chaque direction)
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La security policy

• Elle détermine les éléments de sécurité à appliquer à un paquet
donné (entrant ou sortant)
◦ Elle est stockée dans la SPD (Security Policy Database)
◦ Elle utilise le selector

• Les éléments du selector
◦ Adresse source/destination
◦ Port source/destination
◦ Protocole
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Le Security Parameter Index

La source choisit la SA en utilisant le selector

• Certains élément du selector sont dans la partie data, pas
forcément accessible pour la destination

• La destination utilise donc le SPI (Security Parameter Index) pour
savoir quelle SA appliquer à réception d’un paquet

• Le SPI est donc envoyé dans chaque paquet

• La SA est identifié par le tuple unique <SPI, adresse destination,
protocole de sécurité (AH / ESP)>
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La gestion des SA

• Une machine peut avoir plusieurs connexions simultanément
◦ Donc plusieurs flux passant dans un tunnel IPSec
◦ Donc plusieurs SA actives simultanément

• Création des SA
◦ 1er standard : négociation manuelle des paramètres
◦ 2nd standard : gestion automatique avec IKE (Internet Key Exchange)

• Les SA sont stockées dans la SA DataBase
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La gestion des SA

• Destruction d’une SA :

◦ Quand sa durée de vie est expirée
◦ Quand les clés sont compromises
◦ Quand le nombre d’octets chiffrés/déchiffrés a dépassé un certain

seuil fixé par la politique de sécurité
◦ Quand la destination demande la destruction de la SA
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Les paramètres d’une SA

• Numéro de séquence

• Fenêtre anti-rejeu

• Durée de vie

• Mode

• Destination du tunnel

• PMTU

• etc
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Bilan SA

• Pour faire fonctionner IPSec en mode manuel :
◦ La security policy est définie « à la main »
◦ Pour chaque flux une SA est définie
◦ Chaque SA est conservée dans la SAD (SA Database)
◦ Tous les paramètres de sécurité sont positionnés à la main et

négocier préalablement entre les 2 bouts du tunnel

Questions :

• Si ma machine est connectée à 2 flux IPSec, combien de SA
sont-elles définies ?
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Internet Key Exchange (IKE) : pour IPSec

• Avant d’envoyer un paquet avec IPSec, il faut que les SA
concernées existent.

• IKE crée dynamiquement les SA : IKE permet d’établir un canal
sécurisé entre 2 pairs IPSec pour négocier et échanger les
paramètres des SA.

• Utilisation d’IKE pour IPSec :
◦ Phase 1 : négociation d’une SA IKE (canal sécurisé pour la

négociation).
◦ Phase 2 : négociation d’une ou plusieurs SA IPSec pour protéger le

trafic.

• Une fois les SA IPSec établies, les 2 pairs peuvent sécuriser leur
communication (ex : via ESP).
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Internet Key Exchange (IKE) : sous le capot

• IKE = combinaison de plusieurs protocoles :
◦ ISAKMP : définit le framework général pour l’établissement des SA,

mais ne précise pas comment échanger les informations
cryptographiques associées ;

◦ Oakley apporte des méthodes d’échange de clés et des modes de
négociation ;

◦ SKEME fournit des mécanismes pour l’échange, la distribution et le
renouvellement des clés.
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Internet Security Association And Key Management (ISAKMP)

Origine : RFC 2408 (1998)

• Definit :
◦ Comment les 2 hôtes vont communiquer
◦ Comment les messages sont construits
◦ Les étapes de la sécurisation de la transaction

• Il indique :
◦ La manière d’authentifier les pairs
◦ La manière dont seront échangées les informations de clés
◦ La manière de négocier un service de sécurité

ISAKMP ne s’occupe pas de la génération des clés, seulement de la
négociation des SA et des méthodes d’échange.
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ISAKMP
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ISAKMP

• Initiator et responder cookie sont utilisés avec le message ID pour
l’état d’un échange ISAKMP en cours

• Next Payload : informe sur l’enchaînement des contenus du
message
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ISAKMP
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ISAKMP

• ISAKMP se compose de deux phases :
◦ Etablissement d’un canal authentifié et sécurisé entre les pairs
◦ Utilisation de ce canal sécurisé pour négocier des services de sécurité,

par exemple IPSec

• Phase 1 : négociation d’une SA pour ISAKMP (différent d’une SA
IPSec)
◦ Négociation des attributs de la SA
◦ Négociation d’une méthode d’authentification

• Phase 2 : négociation d’une SA pour les autres protocoles
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Exemple de proposition et négociation

Pair A envoie :

• Proposal 1: AH
◦ Transform 1: HMAC-SHA-256

• Proposal 2: ESP
◦ Transform 1: AES-GCM
◦ Transform 3: AES with HMAC-SHA-512
◦ Transform 4: ChaCha20-Poly1305

Premier proposal supporté par Pair B :

• ESP avec AES-GCM

Résultat :

• Pair B accepte ESP avec AES-GCM, la SA utilise ces paramètres
70
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Internet Key Exchange
• ISAKMP ne définit pas de méthode pour échanger des clés !
• IKE utilise donc les protocoles Oakley et SKEME.
• À la fin d’un échange IKE, une clé partagée et authentifiée est

établie, utilisée pour sécuriser la communication dans une SA.
https://datahacker.blog/industry/technology- menu/information- security/demystifying- ike- ikev2
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IKEv1 phase 1 : main mode

• Six messages, trois échanges
◦ Négociation de la SA
◦ Échange Diffie-Hellman et des nombres aléatoires
◦ Authentification du pair

• Protection de l’identité des pairs

• Utilisation du plein potentiel d’ISAKMP
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IKEv1 phase 1 : main mode
https:
//www.cisco.com/c/fr_ca/support/docs/security- vpn/ipsec- negotiation- ike- protocols/217432- understand- ipsec- ikev1- protocol.html

Avec secret partagé (PSK)

Pair A Pair B

Propositions SA

Acceptation SA

Di�e-Hellman A, Nonce

Di�e-Hellman B, Nonce

ID A, encrypted hash

ID B, Encrypted hash
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IKEv1 phase 1 : main mode

Avec certificat

Pair A Pair B

Propositions SA

Acceptation SA

Di�e-Hellman A, Nonce, Cert_req

Di�e-Hellman B, Nonce, Cert_req

ID A, cert, signature

ID B, cert, signature
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IKEv1 phase 1 : aggressive mode

Avec secret partagé (PSK)

Pair A Pair B

Propositions SA, Di�e-Hellman, Nonce, ID A

Acceptation SA, Di�e-Hellman, Hash, ID B

Hash
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IKEv1 phase 1 : aggressive mode

Avec certificat

Pair A Pair B

Propositions SA, Di�e-Hellman, Nonce, ID A

Acceptation SA, Di�e-Hellman, Signature, ID B

Signature

76



Introduction VPN layer 2 VPN layer 3 VPN applicatif

IKEv1 phase 2 : quick mode

Rappel : but == obtenir une SA pour (ex) IPSec ESP

Pair A Pair B

Proposition SA, Nonce, [DH], Selectors...

Yes/No

ACK
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IKEv2
IKEv1 est complexe et n’est pas recommandé pour des raisons de
sécurité : [article scientifique], [article de blog].

À la place, IKEv2 :

Pair A Pair B

Propositions SA, DH A, Nonce

Acceptation SA, DH B, Nonce

[Hash|Signature], [cert]

[Hash|Signature], [cert]

Propositions SA, Nonce, [DH], ...

Acceptation SA

IKE_SA_INIT

IKE_AUTH

[CREATE_CHILD_SA]

Chiffré

Authenti�é
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IKE : bilan

• À la fin du main mode ou de l’aggressive mode :
◦ Établissement d’une SA et des clés associées
◦ IKE peut ensuite utiliser cette SA pour établir des SA pour d’autres

protocoles comme IPSec

• Le quick mode négocie une SA
◦ Il peut y avoir plusieurs quick mode en parallèle

Plus d’informations :

• https://www.cisco.com/c/fr_ca/support/docs/security-vpn/
ipsec-negotiation-ike-protocols/
217432-understand-ipsec-ikev1-protocol.html
https://datahacker.blog/industry/technology-menu/
information-security/demystifying-ike-ikev2
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Les VPNs de niveau "applicatif"
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VPN SSL
• SSL développé par Netscape

• Repris par l’IETF, devient TLS

• Fonctionne sur la couche transport

• Utilisé pour sécuriser des protocoles applicatifs

• Pas de méthode de chiffrement spécifique (suites
cryptographiques au choix)

• Utilisé par les protocoles de niveau applicatif avec un « S » : httpS,
smtpS, popS, etc.

Avantage pour les VPN :

• Tunnel vers des applications spécifiques (ex : CRM, outil de
gestion RH)

Inconvénients :

• Seule la couche applicative est protégée

• Les autres flux réseau ne sont pas sécurisés (ex : YouTube)
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SSL Handshake
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