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Introduction

e Depuis1946, évolution constante des machines
o 1946 : ENIAC, 30 tonnes
o 200X : processeur quad-core

e Depuis 1955, les réseaux évoluent
0 1955: premier modem
o 1999 : ADSL commercial
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Introduction

Les grands types de réseaux

e lesréseaux locaux (LAN)
o Pratique pour les entreprises
o Connexion de batiment géographiquement proches

e lesréseaux étendus (WAN)
o Connexion de sites géographiquement distant
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Probléme et besoin

e Internets’estimposé comme réseau reliant tout le monde, les
usagers, les entreprises, etc.

e Internetestun réseau public
o Pardéfinition, tout le monde peuty avoir accés
o Quid de mes données sensibles transitant par Internet ?
o Besoin de contrdler l'accés a ces données
o Besoin de protection de ces données
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Les différentes solutions

e Lesligneslouées
o Liaison pointa point louées et permanentes
o Performance et sécurité
o Colttresélevé

e Lescircuits virtuels permanents
o Assezsimilaires a la ligne louée, mais liaison partagée
o Performances
o Moins de sécurité
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Les différentes solutions

e Lescircuits virtuels commutés

o Assezsimilaires au circuit virtuels permanents mais avec une liaison
alademande

o Colits plus faibles

o Sécurité et performances plus faibles
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A coté de ca: Internet

e Avantages:
o Réduction des colits de communications
o Rapidité de mise en ceuvre
o Flexibilité
o Stabilité

e |nconvénients:
o Pasdesécurité
o Performances non garanties
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Les VPNs ?

https://app.wooclap.com/
Code : ZKZHPQ



https://app.wooclap.com/
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Principes des VPN

e Emettre des données privées sur un réseau public

e Acheminer des données en garantissant un certain niveau de
sécurité
o Internet n'est pas prévu pour cela

e Besoin d’ajouter des mécanismes supplémentaires
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Les besoins

e Les personnes autorisées doivent avoir accés a toutes les
ressources présentes sur le VPN

e Les personnes non autorisées ne doivent pasy avoir accés

e Les personnes non autorisées ne doivent méme pas comprendre
ce qui circule au sein du VPN
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Ce qui fournitun VPN

Un VPN fournit une connexion transparente et sécurisée entre
deux sites distants, méme en traversant un réseau non siir

Confidentialité par chiffrement

Authentification entre les différents points du VPN (pas
d’usurpation d’identité ou de Man in the Middle)

Intégrité des données garantie
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Les services de sécurité recherchés

Disponibilité

Confidentialité

Intégrité

Authentification

Anti-rejeu

Non répudiation
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Les moyens utilisés

Tunnelage

e Letunnel est un moyen de relier de maniére transparente 2 sites
distants

e On utilise 'encapsulation de protocoles poury parvenir
o Historiqguement, utilisation en interne d’un autre protocole que IP :
IPX, AppleTalk, etc.
o Utilisation eninterne d’'un adressage privé

e Lanotion de tunnel ne présume aucun service de sécurité, elle ne
concerne que l'interconnexion
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Principe de I'encapsulation

Exemple du tunnel 6to4

e Faire passer de I'lPv6 sur un réseau |IPv4

IPv6 | Proto. niv. 4 Données

IPv4 | IPv6 | Proto. niv. 4 Données

Ethernet IPv4 | IPv6 | Proto. niv. 4 Données
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Principe de I'encapsulation

captures-macos-6tod.pcap [ Wir

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B @ BE x Q « & ¥

OB @M G

Filter: ‘\pvﬁ | Expression.. Clear

No. Time Source Destination Protocol  Length  Info
1 0.000000 2002:4e7b:6c04: 2a00: 1450: 4001:cO1: : 68 ICMPYE 90 Echo (ping) request :
4 0.053388 2a00:1450:4001:c01::68 2002 ICMPYE 90 Echo (ping) reply id:
7 0.999997 2002:4e7b:6c04: 2a00: 1450: 4001:cOL: : 68 I1CMPYE 90 Echo (ping) request :

1 2001
.999983 2002:4e7b:6c04: 2a00
.053726 2a00:1450: 4001:c01::68 2002
2a00

25 2.999989 2002:4e7b:6c04: 1 2a00

519555 2002:4e7b:6c04: : 2a00: 1450: 4001 :cOL: :68 1CMPVE 106 Neighbor Solicitatior
2 : 2 3 154 Destination Lnreachal

1168 ICMPYE 90 Echo (ping) request :
ICMPYE 90 Echo (ping) reply id:

106 Neighbor Solicitatior
154 Destination Lnreachal

1168 ICMPYE 90 Echo (ping) request :
26 3.052684 2a00:1450:4001:c01::68 2002 ICMPYE 90 Echo (ping) reply id:
33 3.519928 2002:4e7b:6c04: 1 2a00: 1450: 4001 :cO1: :68 I1CMPVE 106 Neighbor Solicitatior

b Ethernet II, Src: Sfr_f2:ff:04 (00:17:33:f2:ff:04), Dst: Apple_c3:93:74 (00:1c:b3:c3:93:74)

D Internet Protocol Version 4, Src: 192.88.99.1 (192.88.99.1), Dst: 192.168.1.20 (192.168.1.20)

D Internet Protocol Version 6, Src: 2a00:1450:4001:cOl::68 (2a00:1450:4001:€01::68), Dst: 2002:4e7b:6c04::
b Internet Control Message Protocol vé

(2002: 4e7b:6c04:
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Utilisations principales du VPN

Connecter les réseaux de 2 filiales distantes
o VPN site asite

Connecter un utilisateur nomade
o VPN clientasite

Connecter un partenaire extérieur
o VPN extranet

Connecter 2 machines du réseau interne
o Entre 2 serveurs ou entre client et serveur
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Exemple
Head Office

Partner Branch
offices VPN Gateway offices

! VPN Gateway VPN Gateway !.

e

Remote/Home/Mobile
Workers




Avantages des VPN

e Colt plus faible que les lignes louées ou les circuits virtuels
o Utilisation de I'infrastructure Internet

e Mise en ceuvre rapide
o Aucune demande a faire a un organisme tiers

e Sécurité, chiffrement, controle d’acces, authentification, etc.




Avantages des VPN

e Sécurité controlée eninterne!

e Flexibilité et disponibilité des connexions en cas de coupure de
lien (multi-chemin sur Internet)

o Saufsilelien qui tombe est celui qui vous connecte a Internet...

e Rapidité d’accés nomade (Accés ADSL/WiFi/3G, etc.)
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Inconvénients des VPN

Compétences nécessaires en interne (réseau ET sécurité)
o Pourleslignes louées, il « suffisait» de remplir le formulaire

Aucune garantie de performance

Utilisation d’un support mutualisé

Vous n'étes pas seul sur Internet
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Une définition de VPN

e Lesréseaux privés virtuels permettent a l'utilisateur de créer un
chemin virtuel (tunnel) sécurisé entre une source et une
destination

e Lesdonnées transitant dans le VPN sont chiffrées :
confidentialité et intégrité

e Le VPN assure aussi 'authentification des participants

20
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Authentification des participants

Pour établir le VPN, les participants doivent s'authentifier

Utilisation de certificats (attention a qui appartient |le certificat)

Utilisation de listes d’utilisateurs et de mots de passe

Gestion des droits de chaque utilisateur

21




Déploiement d’'un VPN

e Toujours analyser AVANT de déployer

e Estimer les besoins
o Enterme de protection
o Enterme desécurité
o Enterme de performance
o Enterme d'utilité

22
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Déploiement d’'un VPN

e (Se) poser les bonnes questions aux bonnes personnes
o Quelles sont les contraintes nouvelles engendrées par la mise en
place du VPN
Contraintes structurelles ou d’'infrastructure
Contraintes logicielles
Contraintes de compétences
Contraintes engendrées sur le réseau

0O O O O

23
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Déploiement d’'un VPN

e Pensera l'utilisateur
o Besoin d’avoir un login/MdP supplémentaire ?
o Ralentissement de sa connexion/de son travail ?
o Empéchements nouveau dans son travail ?

24
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Déploiement d’'un VPN

e Penseralaréglementation
o Lutilisation de la crypto est réglementée selon les pays
o Avezvousdes filiales a I'étranger ? Ex : ce que vous déployez en
France peut ne pas étre autorisé aux USA

25




INTRODUCTION VPN LAYER2 VPN LAYER 3 VPN APPLICA
0000000000000000000000000 8000000 0O0O000000000000000000000000000000000000000000000 000

VPN de niveau 2

26
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L2 VPNs

e L2 V/PNS: étendre la couche liaison sur différents sites

e Permettre de communiquer comme si directement connecté sur
un réseau privé

e Applications principales : bureaux distants, fournisseurs de
services, réseaux d’entreprise

27
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L2 VPNS : fonctionnement

e Encapsuler les trames Layer 2 sur un réseau existant

e Technologies courantes utilisées :
o MPLS (Multiprotocol Label Switching)
o PPPoE (Point-to-Point Protocol over Ethernet)
o L2TP (Layer 2 Tunneling Protocol)

28
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PPP : Point-to-Point Protocol

RFC1861

Protocole de niveau 2, utilisé pour monter une connexion point a
point entre 2 machines

Trois composants
o Un protocole d’encapsulation
o Un protocole de controle de liaison (LCP)
- Authentification : PAP (deprécié), CHAP, EAP
o Un protocole de contréle réseau (NCP)

Utilisé dans les connexions Internet par exemple (encapsulation
PPPoE ou PPPoA)

29
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Exemple de L2 VPN : L2TP (Layer 2 Tunneling Protocol)

Nomade PAC NAS du FAI PSS DA
entreprise
Q4® ®7 Réseau privé
D
Session PPP
>
i 0 +
< Connexion de contréle L2TP + Tunnel L2TP
Session PPP 2 R
~ -7
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L2TP: encapsulation

Proto. niv. 4 Données

IP Proto. niv. 4 Données

PPP IP Proto. niv. 4 Données

UDP | PPP IP Proto. niv. 4 Données

IP UDP | PPP IP Proto. niv. 4 Données

PPP IP UDP | PPP IP Proto. niv. 4 Données

31




Note sur MPLS
Multi-Protocol Label Switching (MPLS)
Fonctionnement:
e Le Label Edge Router (LER) d’entrée ajoute un label aux paquets.

e Les Label Switch Routers (LSR) intermédiaires utilisent uniquement
ce label pour le transfert, sans analyser le reste du paquet.

o Le Label Edge Router de sortie retire le label avant de transmettre
le paquet a sa destination finale.

VPN et sécurité:
e MPLS permet de créer des VPN de niveau 2 (ou 3).
e Attention: MPLS ne chiffre pas les données par défaut.

e Possibilité d’ajouter un chiffrement aux couches supérieures (ex:
|Psec). 32
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VPN de niveau 3
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IPSec

Le protocole IP ne fournit aucun service de sécurité

IP est vulnérable a un certain nombre d’attaque

IPSec est le résultat d’'une volonté de sécuriser le trafic IP

Premiére réflexion 1992, 1er standard 1995, 2nd standard 1998

IPsec fut obligatoire dans une pile IPvé6 (RFC 6434)

34
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IPSec

e |PSecintervientau niveau de la couche réseau

e Son but est de fournir :
o Intégrité des données et authentification de la source (signature,
HMAC)
o Protection contre le rejeu de paquets (numéro de séquence
o Confidentialité des données (chiffrement)
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IPSec

e |PSec fournit une sécurisation de la couche 3

e |l neremplace pas tous les mécanismes de sécurité
o Il n’existe pas de mécanisme de sécurité ultime

e |PSec fournit une protection de bout en bout ou lien par lien
o Entre 2 machines
o Entre 2 passerelles

Utilisation principale d’IPSec: les VPN

36
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IPSec

e Exactementles mémes cas d’utilisation que les VPN
o Site-a-site
o Poste-a-site
o Poste-a-poste

Site A ‘ ~ Site B ™

Serveurs g & Serveurs
Pare-feu . ' Pare-feu
Tunnel IPsec
Postes Postes

utilisateurs utilisateurs

https://cyber.gouv.fr/sites/default/files/2012/09/NT_IPsec.pdf



https://cyber.gouv.fr/sites/default/files/2012/09/NT_IPsec.pdf
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IPSec

e Exactement les mémes cas d’utilisation que les VPN
o Site-a-site
o Poste-a-site

N

o Poste-a-poste

. . Tunnel |IPsec
Pupitre de pilotage Equipement industriel

industriel SCADA

Tunnel IPsec

Serveur applicatif A Serveur applicatif B

WL

X5
°
X
https://cyber.gouv.fr/sites/default/files/2012/09/NT_IPsec.pdf

38
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IPSec

e Deux protocoles au niveau IP
o Authentication Header (AH)
o Encapsulation Security Payload (ESP)

e Donnerde lasouplesse au mécanisme
o Onna pas forcément besoin de tous les services de sécurité tout le
temps
o Quelles performances ?

39
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Authentication Header (AH)

e |l fournit:
o lauthentification de la source
o Lintégrité des données
o La protection contre le rejeu

e |l ne fournitpas:
o Laconfidentialité

40
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Authentication Header (AH)

Next header ‘ Payload length ‘ Reserved

Security Parameter Index (SPI)

Sequence number

Authentication Data

Pl
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Encapsulation Security Payload (ESP)

Il fournit:

e lauthentification de la source
e Lintégrité des données

e La protection contre le rejeu

e Laconfidentialité

2




Encapsulation Security Payload (ESP)

Security Parameter Index (SPI)

Sequence number

Payload Data (variable)

Padding

Payload length

Next header

Authentication Data (variable)

43
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Deux modes de fonctionnement

Le mode transport
e Seulesles données de la couche supérieure sont protégées

e Application d’IPSec sur les données provenant de la couche
transport

e Cénéralement: poste-a-poste

44
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Mode transport avec AH
En-téte IP d'origine Données
En-téte IP d'origine AH Données

Authentifié

Len-téte IP est conservée ; AH est ajouté avant les données
d’origine; pas de confidentialité.

Quid du NAT ?

45
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Mode transport avec ESP
En-téte IP d'origine Données
En-téte IP d'origine | En-téte ESP Données Trailer ESP | Données d'auth.
( .................................................................................. )
Authentifié
Chiffré

Les données sont encapsulées ; les données elles-mémes sont
confidentielles, mais pas I'en-téte IP d’origine.

46
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Deux modes de fonctionnement

Le mode tunnel

e Tout le paquet IP est protégé

e Application d’IPSecsur les données venant de la couche réseau
(encapsulation)

e GCénéralement: site-a-site

47
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Mode tunnel avec AH

En-téte IP d'origine Données
Nouvel en-téte IP AH En-téte IP d'origine Données
( ................................................................................................................................... )
Authentifié

Re: quid du NAT ?

48
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Mode tunnel avec AH

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
L= 1 =
B & el BEEXEE Q& v &> 2 ||BE| @ =
Filter: |icmp ~ | Expression... Clear
No. Time Source Destination Protocol  Length  Info
6 5.998639 20.20.8.1 20.20.7.1 ICMP 98 Echo (ping) request 1d=0x09f5,
7 5.999037 20.20.7.1 20.20.8.1 1P o8 Echo (ping) reply  id=oxe9fs
10 6.998274 20.20.8.1 28.20.7.1 CMP 98 Echo (ping) request 1d=0x09fs
11 6.998646 20.20.7.1 20.20.8.1 1CMP g8 Echo (ping) reply %09f5,
13 7.998273 20.20.8.1 20.20.7.1 ICMP 98 Echo (ping) request x09f5,
14 7.998646 20.20.7.1 20.20.8.1 ICMP 98 Eche (ping) reply x09f5,
124 151.3667£20.20.8.1 20.20.7.1 ICMP 142 Echo (ping) request 1d=0x0a69
125 151.3672€20.20.7.1 208.20.8.1 1CMP 142 Eche (ping) reply 1d=0x0a09,
126 152.3677520.20.8.1 20.20.7.1 ICMP 142 Echo (ping) request 1d=0x0a09,
127 152.3682720.20.7.1 20.20.8.1 ICMP 142 Echo (ping) reply
129 153.3668€20.20.8. 1 20.20.7.1 1CMP 142 Echo (ping) request

capture-AH.p

o

ttl=63
ttl=63
ttl=63

seq=1/256,
seq=1/256,

seq=1/256,
seq=1/256,
seq=2/512,

Ethernet II, Src: Cisce_77:92:41
Internet Protocol Version 4, Src:
Authentication Header

Next Header: IPIP (0x04)

Length: 24

AH SPI: 0x00000100

AH Sequence: 3

AH ICV: 2eb7277daced931089287947
Internet Protocol Versien 4, Src: 20.20.7.1 (20.20.7.1), Dst: 20.20.8.1 (20.20.8.1)
Internet Control Message Protocol

(50:3d:e5:77:92:41), Dst: Cisco_6b:dS:cl (c8:9c:1d:6b:ds:c1)
30.30.30.7 (30.30.30.7), Dst: 30.30.30.8 (30.30.30.8)

[

v v

49
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Mode tunnel avec ESP

En-téte IP d'origine Données

Nouvel en-téte IP | En-téte ESP | En-téte IP d'origine Données ‘ Trailer ESP I Données d'auth.
Authentifié
( ........................................................................................... )
Chiffré

Ladresse IP d’origine est chiffrée!

50




Mode tunnel avec ESP

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ﬂ@ EEXcecE Q \v.o§£||‘_§‘ 2 I ) )

Filter: [esp | V' | Expression... Clear

No. Time Source Destination Protocol | Length | Info
2 0.000389 30.30.30.8 30.30.30.7 ESP 166 ESP (SPI=0x00000400)
4 0.999950 20.30.30.7 30.30.30.8 ESP 166 ESP (SPI=0x00000400)
5 1.000480 30.30.30.8 30.30.30.7 ESP 166 ESP (SPI=0x00000400)
6 2.001007 30.30.30.7 30.30.30.8 ESP 166 ESP (SPI=0x00000400)
7 2.001432 20.30.30.8 30.30.30.7 ESP 166 ESP (SPI=0x00000400)
10 3.000000 30.30.30.7 30.30.30.8 ESP 166 ESP (SPI=0x00000400)
11 3.000385 30.30.30.8 30.30.30.7 ESP 166 ESP (SPI=0x00000400)

P Ethernet II, Src: Cisco_77:92:41 (50:3d:e5:77:92:41), Dst: Cisco_6b:dS:cl (c8:8c:1ld:6b:d8:cl)
P Internet Protocol Version 4, Src: 20.30.30.7 (30.30.30.7), Dst: 20.30.30.8 (30.30.30.8)
'~ Encapsulating Security Payload

ESP SPI: 0Ox00000400

ESP Sequence: 28

51
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Exemple: tunnel ESP

Host A Host B

mz.z.zj 2322 m
S 111 .2@ K;(ys.s.aj %o

Nouvel en-téte IP | En-téte ESP |En-téte IP d'origine Données ‘ Trailer ESP I Données d'auth.

52
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Exemple: tunnel ESP

Host A Host B

mz.z.zj 2322 m
S 111 .2@ K;(ys.s.aj %o

®
1.1.1.1 3332
Nouvel en-téte IP | En-téte ESP |En-téte IP d'origine Données ‘ Trailer ESP I Données d'auth.
Source:2.2.2.1 Source: 1.1.1.1
Destination:2.3.2.2 Destination : 3.3.3.2

52
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Exemple : multiples tunnels

Personne ne vous empéche de creuser d’autres tunnels.

Tunnel 2

Tunnel 1

Tunnel 1

Host A Host B
QJ A (A7) s Q
S SR AL

(4

Tunnel 2
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Introduction a IPSec: bilan

Questions :
e Quelssontles 2 modes d’'IPSec?
e Quelssont les 2 protocoles de sécurité d’IPSec ?

e Pourquoi utiliser 'un ou l'autre ?

54
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Les associations de sécurité

Liste de courses pour une communication IPSec:

e Le sous-protocole utilisé : ;

e Le mode: ;

e lalgorithme de chiffrement (si ESP) : AES, ChaCha, etc. ;

e lalgorithme d’authentification : HMAC-SHA-256,
HMAC-SHA-512, etc. ;

e Lesclés cryptographiques utilisées ;

e efc.
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Les associations de sécurité

Liste de courses pour une communication IPSec:

Le sous-protocole utilisé : AH ou ESP;;
Le mode::
Lalgorithme de chiffrement (si ESP) : AES, ChaCha, etc. ;

Lalgorithme d’authentification : HMAC-SHA-256,
HMAC-SHA-512, etc. ;

Les clés cryptographiques utilisées ;

etc.
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Les associations de sécurité

Liste de courses pour une communication IPSec:

Le sous-protocole utilisé : AH ou ESP;;
Le mode : Transport ou Tunnel ;
Lalgorithme de chiffrement (si ESP) : AES, ChaCha, etc. ;

Lalgorithme d’authentification : HMAC-SHA-256,
HMAC-SHA-512, etc. ;

Les clés cryptographiques utilisées ;

etc.
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Les associations de sécurité

Répertorier toutes ces informations pour un flux donné est le role de
la Security Association (SA).

e ATTENTION :
o une communication est BI-DIRECTIONNELLE
o Pour communiquer, il faut étre 2

e Une SAregroupe I'ensemble des informations liées a un flux sur
une machine

o Silyaunflux AH et un flux ESP alorsily a2 SA
o Silyadeux machines communiquantvia un flux ESP, alors il ya 2 SA
(une pour chaque direction)

56
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La security policy

e Elle détermine les éléments de sécurité a appliquer a un paquet
donné (entrant ou sortant)
o Elle eststockée dans la SPD (Security Policy Database)
o Elle utilise le selector

e Leséléments du selector
o Adresse source/destination
o Portsource/destination
o Protocole
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Le Security Parameter Index

La source choisit la SA en utilisant le selector

e Certains élément du selector sont dans la partie data, pas
forcément accessible pour la destination

e ladestination utilise donc le SPI (Security Parameter Index) pour
savoir quelle SA appliquer a réception d’'un paquet

e Le SPlest doncenvoyé dans chaque paquet

e LaSAestidentifié parle tuple unique <SPI, adresse destination,
protocole de sécurité (AH / ESP)>

58
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La gestion des SA

e Une machine peut avoir plusieurs connexions simultanément
o Donc plusieurs flux passant dans un tunnel IPSec
o Donc plusieurs SA actives simultanément

e Création des SA
o 1erstandard : négociation manuelle des paramétres
o 2ndstandard : gestion automatique avec IKE (Internet Key Exchange)

e Les SA sontstockées dans la SA DataBase

59
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La gestion des SA

e Destruction d'une SA:

60
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La gestion des SA

e Destruction d’'une SA :
o Quand sadurée de vie est expirée
o Quand les clés sont compromises
o Quand le nombre d'octets chiffrés/déchiffrés a dépassé un certain
seuil fixé par la politique de sécurité
o Quand la destination demande la destruction de la SA

60
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Les parametres d’'une SA

e Numéro de séquence
e Fenétre anti-rejeu

e Durée devie

e Mode

e Destination du tunnel
e PMTU

e efc

61
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Bilan SA

e Pour faire fonctionner IPSec en mode manuel :
o Lasecurity policy est définie «a la main»
Pour chaque flux une SA est définie
Chaque SA est conservée dans la SAD (SA Database)
Tous les parametres de sécurité sont positionnés a la main et
négocier préalablement entre les 2 bouts du tunnel

O O O

Questions :

e Sima machine est connectée a 2 flux IPSec, combien de SA
sont-elles définies ?
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Internet Key Exchange (IKE) : pour IPSec

e Avant d’envoyer un paquet avec IPSec, il faut que les SA
concernées existent.

e IKE crée dynamiquement les SA : IKE permet d’établir un canal
sécurisé entre 2 pairs IPSec pour négocier et échanger les
parameétres des SA.

e Utilisation d’IKE pour IPSec:
o Phase1: négociation d'une SA IKE (canal sécurisé pour la
négociation).
o Phase2: négociation d’'une ou plusieurs SA IPSec pour protéger le
trafic.

e Une fois les SA IPSec établies, les 2 pairs peuvent sécuriser leur
communication (ex: via ESP).
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Internet Key Exchange (IKE) : sous le capot

e |KE = combinaison de plusieurs protocoles :

o ISAKMP : définit le framework général pour I'établissement des SA,
mais ne précise pas comment échanger les informations
cryptographiques associées ;

o Oakley apporte des méthodes d’échange de clés et des modes de
négociation ;

o SKEME fournit des mécanismes pour I’échange, la distribution et le
renouvellement des clés.
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Internet Security Association And Key Management (ISAKMP)

Origine : RFC 2408 (1998)

e Definit:
o Comment les 2 hétes vont communiquer
o Comment les messages sont construits
o Les étapes de la sécurisation de la transaction

e |lindique:
o Lamaniere d’authentifier les pairs
o Lamaniére dontseront échangées les informations de clés
o Lamaniere de négocier un service de sécurité

ISAKMP ne s’occupe pas de la génération des clés, seulement de la
négociation des SA et des méthodes d’échange.
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ISAKMP

? TI’ 1|5 2|3 3|1

Initiator cookie

Responder cookie

ISAKMP

KE Version | Exchange | Flags header

Message ID

Total message length

Nonce 0 KE payload length
Key Exchange (KE)
payload

KE payload data

0 0 Nonce payload length
| Nonce payload

Nonce payload data

™ NN
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ISAKMP

e Initiator et responder cookie sont utilisés avec le message ID pour
I'état d’'un échange ISAKMP en cours

e Next Payload : informe sur I'enchainement des contenus du
message
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ISAKMP

SA Payload
Next
header Reserved Payload length
DOl
Situation
Proposed Payload
p:;?;;d Reserved Payload length
Proposal | Protocol | gp|.gize |NUMber of
number ID transforms
SPI
Transform Payload
MNext
payload Reserved Payload length
Transform | Transform
number D Reserved
Attributes
68
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ISAKMP

e |ISAKMP se compose de deux phases :
o Etablissement d’'un canal authentifié et sécurisé entre les pairs
o Utilisation de ce canal sécurisé pour négocier des services de sécurité,
par exemple IPSec

e Phase1: négociation d’'une SA pour ISAKMP (différent d’'une SA
IPSec)

o Négociation des attributs de la SA
o Négociation d'une méthode d’authentification

e Phase2: négociation d’'une SA pour les autres protocoles
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Exemple de proposition et négociation

Pair A envoie :

e Proposal1: AH
o Transform1: HMAC-SHA-256

e Proposal 2: ESP
o Transform1: AES-GCM
o Transform 3: AES with HMAC-SHA-512
o Transform 4: ChaChazo-Poly1305

Premier proposal supporté par Pair B :
e ESPavec AES-GCM
Résultat :

e Pair B accepte ESP avec AES-GCM, la SA utilise ces paramétres
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Internet Key Exchange

e |SAKMP ne définit pas de méthode pour échanger des clés !
e |KE utilise donc les protocoles Oakley et SKEME.

e Alafind’unéchange IKE, une clé partagée et authentifiée est
établie, utilisée pour sécuriser la communication dans une SA.

https://datahacker.blog/industry/technology-menu/information-security/demystifying-ike-ikeva

IPsec/IKEv2 Process Flow

OUTPUT

—— MOTINIOM LNANI

n


https://datahacker.blog/industry/technology-menu/information-security/demystifying-ike-ikev2
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IKEv1 phase 1: main mode

e Six messages, trois échanges
o Négociation de la SA
o Echange Diffie-Hellman et des nombres aléatoires
o Authentification du pair

e Protection de 'identité des pairs

e Utilisation du plein potentiel d'ISAKMP
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IKEv1 phase 1: main mode

https:
/Iwww.cisco.com/c/fr_ca/support/docs/security-vpn/ipsec- negotiation-ike- protocols/217432- understand-ipsec-ikevi- protocol.html

Avec secret partagé (PSK)

Pair A Pair B

Propositions SA

E >
E Acceptation SA E
= !
E Diffie-Hellman A, Nonce J
r >
E Diffie-Hellman B, Nonce E
= :
E ID A, encrypted hash J
E‘ ID B, Encrypted hash E
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IKEv1 phase 1: main mode

Avec certificat

Pair A Pair B

Propositions SA

)/

Acceptation SA

A

Diffie-Hellman A, Nonce, Cert_req

\ 4

Diffie-Hellman B, Nonce, Cert_req

A

ID A, cert, signature

SO NN AV . AV SR AN

ID B, cert, signature

et e L L e Se
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IKEv1 phase 1: aggressive mode

Avec secret partagé (PSK)

Pair A Pair B

Propositions SA, Diffie-Hellman, Nonce, ID A

Acceptation SA, Diffie-Hellman, Hash, ID B

Hash
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IKEv1 phase 1: aggressive mode

Avec certificat

Pair A PairB

Propositions SA, Diffie-Hellman, Nonce, ID A

Acceptation SA, Diffie-Hellman, Signature, ID B

Signature
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IKEv1 phase 2 : quick mode

Rappel : but == obtenir une SA pour (ex) IPSec ESP

Pair A Pair B

Proposition SA, Nonce, [DH], Selectors...

A4

Yes/No

A

ACK
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IKEv2

IKEv1 est complexe et n’est pas recommandé pour des raisons de
sécurité : [article scientifique], [article de blog].

Alaplace, IKEvz :

Pair A Pair B

Propositions SA, DH A, Nonce

IKE_SA_INIT
Acceptation SA, DH B, Nonce

................................................................................................. Chiffré
[Hash|Signature], [cert]

2 IO A

IKE_LAUTH
[Hash|Signature], [cert]

Propositions SA, Nonce, [DH], ...

Acceptation SA [CREATE_CHILD_SA]

........................................................... E Authentifié
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IKE : bilan

e Alafin du main mode ou de I'aggressive mode :
o Etablissement d’une SA et des clés associées
o IKE peut ensuite utiliser cette SA pour établir des SA pour d’autres
protocoles comme IPSec

e Le quick mode négocie une SA
o Il peuty avoir plusieurs quick mode en paralléle

Plus d’'informations :

e https://www.cisco.com/c/fr_ca/support/docs/security-vpn/
ipsec-negotiation-ike-protocols/
217432-understand-ipsec-ikevi-protocol.html
https://datahacker.blog/industry/technology-menu/
information-security/demystifying-ike-ikev2
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https://datahacker.blog/industry/technology-menu/information-security/demystifying-ike-ikev2
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Les VPNs de niveau "applicatif"

80



VPN SSL
e SSL développé par Netscape
e Repris par 'lETF, devient TLS
e Fonctionne sur la couche transport
e Utilisé pour sécuriser des protocoles applicatifs

e Pas de méthode de chiffrement spécifique (suites
cryptographiques au choix)

e Utilisé par les protocoles de niveau applicatif avec un «S» : httpS,
smtpS, popS, etc.

Avantage pour les VPN :

e Tunnel vers des applications spécifiques (ex : CRM, outil de
gestion RH)

Inconvénients : &
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SSL Handshake

From Computer Diesktop Encyclopedia
32005 The Computer Language Co. Inc.

Browser Web Server CLIENT SERVER
CligniHella
>
Algorithms 1 supporl ServarHslio
1 My random -«
Cerithicate
Use this algorithm. -
lom number.
2 m digital certificate. CeriificafeRequest
-+
Verify certificate and
;axtr?;::(:;-wer s « ServerHelicDone
3 Encrypt pre-master Decrypt pre-master Ceriificate
secret with server's Ld
private key.
ClisniKsyExchangse
>
Cerfificate Verify
4 Eﬁompme secret key. j Compite secret key. b
ChangeCipherSpec
»
Send checksum of Elnished >
5 Inn(lslnke messages Eﬁl;lgxﬁ(;lll(egksum .
g secret key. « ChangeCipherSpac
Finished
Send checksum of b
B nc;:cn;:lesll ecksum handshake messages
. using secret key.
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