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Ressources

e https://www.cloudflare.com/learning/dns/what-is-dns/
e https://www.bortzmeyer.org/search?pattern=dns

e http:
/lwww.unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html
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Rappels sur le DNS
Le role principal de DNS est :

e D’associer un nom a une adresse P

e D’associer une adresse IP a un nom

(1) IP de www.example.com ?

S

Utilisateur

Serveur DNS example.com




INTRODUCTION
[e]e] Yololele}

Rappels sur le DNS

Root
domain
Zone
Les zones servent a
com et org | déléguer lautorité. Une
TLD TLD TLD zone peut contenir
Zone Zone Zone

plusieurs sous-domaines.
Plusieurs zones peuvent
étre administrées sur le
example.com méme serveur.

support.example.com

blog.example.com -example.com

zone
zZone
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Rappels sur le DNS

e Une architecture client-serveur

e 3entités
o Serveur ayant autorité sur une zone
o Serveur cache
o Résolveur




INTRODUCTION

0000e00

Rappels surle DNS

SORIGIN domain.com

STTL BG6400
[ IN SOA dnsl.domain.com. hostmaster.domain.com. |
2001062501 ; serial
21600 :+ refresh after 6 hours
3600 ;i retry after 1 hour
604800 ; expires after 1 week
B6400 ) ; minimum TTL of 1 day
IN NS dnsl.domain.com.
IN ok dns2.domain.com.
IN MX 10 mail.domain.com.
IN HX 20 mail2.domain.com.
IN B 10.0.1.5
serverl IN -y 10.0.1.5
serverl IN R 10.0.1.7
dnsl IN B 10.0.1.2
dns2 IN F-9 10.0.1.3
ftp IN CHMAME serverl
mail IN CHAME serverl
mail2 IN CHAME server?
W IN CHAME serverl 5
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Rappels surle DNS

$ORIGIN 1.0.10.in-addr.arpa

STTL 86400
@ IN SOA dnsl.domain.com. hostmaster.domain.com. |
2001062501 ; serial
21600 ; refresh after 6 hours
3600 ;i retry after 1 hour
604800 ; expire after 1 week
86400 ) § minimom TTL of 1 day
IN NS dnsl.domain.com.
IN NS dns2.domain.com.
20 IN PTR alice.domain.com.
21 IN PTR betty.domain.com.
22 IN PTR charlie.domain.com.
23 IN PTR doug.domain.com.
24 IN PTR ernest .domain.com.
25 IN PTR fanny.domain.com.
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Services de sécurité dans le DNS : AUCUN
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Les vulnérabilités du DNS

De multiples points d’attaques :

—~— : Requéte/Réponse Corruption d.“ fichier de zone
~-»= : Transfert de zone ! Mises }1 jour non autorisées
-~ : Attaque Pollution de cache ’

e

¢ — _ Déni de Service

Serveur primaire

=~ - - Corruption de transfert de zone

Serveur secondaire

=< - - Déni de Service

N i

,
N .,
Corruption de trafic
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DNS poisoning

;o==e== D1G 9.7.3 <=<=== www.univ-rennesl.fr

;3 global options: +cmd

i1 Got answer:

i1 -==HEADER=<- opcode: QUERY, status: NOERROR, id: 45885

;3 flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIOMAL: 2

31 QUESTION SECTION:
Jwww . univ-rennesl. fr. IN A

i3 ANSWER SECTION:

www . univ-rennesl. fr. 20202 IN CMAME  frontalhttp.univ-rennesl.fr.
frontalhttp.univ-rennesl,fr. 17352 IN A 129,20,126,100

;3 AUTHORITY SECTION:

univ-rennesl, fr. 17377 IN NS soleil .uvsqg. fr

univ-rennesl, fr. 17377 IN NS resone, univ-rennesl, fr.

i3 ADDITIOMAL SECTIOM:
resone.,univ-rennesl. fr, 17377 IN A 129,20,254.1
soleil .uvsqg. fr. 2441 IN A 193.51.24.1

i) Query time: 5 msec

;3 SERVER: 131.254.4.3#53(131.254.4.3)
i3 WHEM: Thu Sep 1 11:24:35 2011

i3 MSG SIZE  revd: 1G58

Comment s’assurer que le contenu est légitime ?
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DNS poisoning

Un résolveur accepte la réponse si:

e Lescouples adresse/port source/destination sontidentiques a
ceux de la question

e LesIDdelaquestion et de laréponse sontidentiques

e lasection question de la requéte et de la réponse sont identiques
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DNS poisoning

Pour donner une fausse info a votre résolveur il suffit:
e Derépondre plus vite que le «vrai» serveur
e DedevinerI'ID et la question

e Dedeviner les adresses et ports source et destination
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DNS poisoning

Est-ce compliqué ?
e Pasvraiment

Une capture (MitM) donne toutes les infos nécessaires

Si vous ne pouvez pas faire de capture, il y a le paradoxe de
I'anniversaire pour deviner I'ID

Les autres infos sont faciles a deviner (surtout si vous étes I'auteur
de la question au serveur cache)




DNS poisoning : historique

The Internet

@17 for test.badguy. con?

| Root Server

(@ referral 1o next server...

Bad guy’s network

@

IF for test.badguy.com?

ns.badguy.com

victim
recursive

nameserver
LRI ) -
IF for -
test‘bagguy‘g.:m; 1P s X XEX Src Port | o
=
LN o
DNS client ey 10 | %)
]
Q=test, badguy . com

http://www.unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html
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DNS poisoning: v1

The Internet

IF for www.bankofsteve.com ?

£ gy ID=1000

?| Root/GTLD Servers

0ID=1000
referral to nsi.bankofsteve.com

BankDfSteve. com network

IP for www.bankofsteve.com ?

nsi.bankofsteve.com

Simultaneously

Flood of
@& Forged answers:
IP-10.8.9.99 |

QID-1000 - mismatch
victim
nameserver

1]- success!

7 Bad guy client
0ID=1002 - mismatch

(® ww.bankofsteve. com is 10.9.9.99

@1P for ww.BankOfSteve, com?

http://www.unixwiz.net/techtips/iguide- kaminsky-dns-vuln.html
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DNS poisoning : v2 (Dan Kaminsky)

The Internet

@ Q0-1000
1P for www1234567! om_?

Root/GTLD Servers

QID=1000
referral to nsi.bankofsteve.com

BankQfSteve.con network

QI0=1001
1P for ww12345678 bankofsteve.con ?
fsteve.com
3[wnn2345678 on A? Ff
| (enpty) /
2|b: .com NS ns1.b: on

2[ns1.bankofsteve.con A 10,111

Bad guy’s network

® 17 for www1234567: com ?

(,{ @ Answer - (doesn’t matter)

ns1.badguy.com

: Authoritative for:
victim ] badguy.com arnd
nameserver 1 bankofsteve.com

ID=XXXX
| Wwn12345678. bankofsteve.com A?

®

Bad guy client

An [Qu

(empty)
bankofsteve.con NS nsi.bankofsteve.con,

Au

2|ns1.b on A 10.9.9.98 -

(® Answer = (doesn’t matter)

@ 1P for mw12345678.Bank0fSteve.com?
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Résumé

e But
o Sécurisation du DNS
o Empécher les attaques vues précédemment

e Moyen
o Lesenregistrements d’'une zone sont signés
o Il existe une chaine de confiance pour vérifier les signatures

e Outils
o Nouveaux Resource Records (RR)
o DNSKEY pour les clés de chiffrement
o RRSIG pour les signature
o DS pour les délégations
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Principe

e On peutsuivre un chemin sécurisé dans 'arbre depuis le point de
confiance jusqu’a I'enregistrement

e Onaccepte une réponse DNS que si I'enregistrement est
vérifiable
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Principe

e Créerune chaine de confiance vérifiable entre un point de
confiance et I'enregistrement requ

e Chaque zone posséde au moins une clé publique
e Tous les enregistrements d’'une zone sont signés

e Chaque résolveur posséde au moins un point de confiance : une
clé publique d’une zone haut dans I'arbre DNS
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Principe

RRset ‘\
A
.
‘s
RIS
RRSIG |, >  —
Le=" > DNS Resolver
Signatur ’ 5

1gnature ',' Verified RRset

Public ZSK

Les enregistrements de la zone sont signés avec la clé privée relative
a l'autorité de cette zone.
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Principe
clél : clé de confiance pour le serveur cache et le résolveur

! .DNSKEY(clél) !

| RRSIG(DNSKEY) _ |

| DS(clé2) o

o8~ Serveurdenoms | | RRSIGDS) |
de la zone racine ! fr. NS nsl &

irisa.fr. NS nsl.irisa.fr.
A @IP_2

7777777777777777777777777777777 K . A @IP_1
Serveur cache | 1P de www.irisa.fr ? Serveur de noms | .
R de la zone fr. ! fr. DNSKEY(clé2) |
. | RRSIG(DNSKEY)
! DS(clé3 .
TP de www.irisa.fr ? Réponse Sy, T i HEL, ]
ponse | RRSIG(DS) e ]

Serveur de noms
de la zone iri

Résolveur

irisa.fr. DNSKEY(clé3)
RRSIG(DN SKEY)cm

www.irisa.fr. A @IP_3
RRSIG(A) .

Chaine de confiance : www.irisa.fr est signé, irisa.fr est signé, .fr est
Signé. 20
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Les nouveaux RR

DNSKEY RR

[l contient une clé publique

ITL Classe Type Flags

Pr 1
Nom de zone otoco

\ ! / / 7 __----Algorithm

______ Y . ,J\ A e

Uirisa. idsa.prd. fr.! ‘60‘ ‘IN ‘DNSKEY‘ '256 3"1 (

"""""""" Ade85vRXQaEﬁ§DPKz+67JNq13JSA8T5cFoKh i
FKg+ZP1E1g4zMnQQY+YSBJ2tdmCkCaGNxN6Y
7N8dMh9pOt4QIGX+NxaG3ISITIM6IzCIXMtU | <-- Public Key
tIWulXRIX UrralBS69nksINUOPFIIPttwsF+ |
0zczZRXhAdR613S8VUCulfi4pmzPI3Q== o

) ; key Id = 58034

21
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Les nouveaux RR

RRSIGRR
[l contient la signature d’'un RR (sauf d’un RRSIG)

e Un RRSIC est généré par chaque clé de zone et pour chaque
groupe de RR ayant méme nom, type et classe

Nom associé Classe Covered Type

i 60 20041225141720(

EXpl ration Time

e UOkRGXzXZTHWszr]kN XcWVERMVqFKiQH78Y/ Si gner’s Name
Inception Time Qch+1FRH4c77YNVB7YVRObMWgLKkVOEvf666

VWS2YMj thPSZIMHthSsCXNRjBQwsIFpsM 1
zQUEB4kK7LmgVFOUXCf20+FgfisBogT 1HNQZ

EXfE5SA9XeJ AOn60pzeTij8ZVEOk= N

) |

Key Tag

Si[ynature

22
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Key Signing Key et Zone Signing Key

RRSIGRR

e Pluson utilise une clé, plus elle «s’affaiblit »

e Création de deux types de clé

KSK: elle ne signe que les DNSKEY

ZSK: elle signe tous les enregistrements (ex : A, CNAME, MX...)
Les ZSK sont changées plus fréquemment car plus utilisées

Le Flag permet de distinguer KSK et ZSK

O

O O O

23
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Key Signing Key et Zone Signing Key

DNSKEY

Public ZSK

| _Oﬁ_'écq

RRset Signature

Public KSK

La clef de signature de la zone (ZSK) est signée par la clef de
signature des clefs (KSK).

24
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Key Signing Key et Zone Signing Key

|| DNSKEY

RRset
>
RRSIG |- »
e
Signature '.’ Verified RRset

RRSIG | »

-
. ~ Verified
Signature . Public ZSK
K

'

'
ﬁ'
Public KSK

On vérifie a la fois 'authenticité des enregistrements DNS et |a
validité de la ZSK via la signature de la KSK. 2
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Le probleme de la délagation
Autres motivations a ZSK/KSK : le probleme de la délégation
Les délégations DNS utilisent les RR appelés glue

e Cesontles NS RR et A RR associés de la zone fille qui sont
remontés dans la zone parente

~ » dig example.com NS

example.com NS
d
answe
; HEADER<<- opcode: QUERY, ste R id: 891
;i flags: q d ra; QUERY: 1, AN AUTHORITY: @, ADDITIONAL: 5

;3 OPT PSEUDOSECTION:

; EDNS: version: @, ; udp: 65494
;: QUESTION SECTION:

;examplevcom. IN

;i ANSWER SECT
xample .com. b.iana-servers.net.
example.com. N N a.lana-servers.net.

; ADDITIONAL SECTION: 26
-Servers. 96
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Le probleme de la délagation

Sion faitde méme en DNSSEC:
e Lazone parente possede la ZSK1 et signe sa zone
e Lazone fille posséde la ZSK2 et signe sa zone

e Onremonte des RR NS et A signés par ZSK2 dans la zone parente
qui ne connait que ZSKi...

27
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Le probleme de la délagation

Pour les délégation on va donc garder l'utilisation des glues
e Maissans les signer
e Lessignatures sontinutiles car on ne peut pas encore les vérifier

e Enrevanche onva ajouter un nouvel enregistrement pour garder
le lien sécurisé entre zone

28
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Les nouveaux RR
DS RR (Delegation Signer)

e |l faitle lien authentifié au point de délégation

e Un DS RR de la zone parente authentifie un DNSKEY RR (KSK
uniquement) de la zone fille

Fichier de zone fille
irisa.idsa.prd.fr. 60 IN DNSKEY 25735 (

AQPC4wN1M96mLm2M7nX70XDcyCfXt6QcDPE4IT+IrB/F
a37d6jM1783MOoJmmpLYBAGI1ZS661UZoEwzdNoaq118
RGuGYF5k56GNXe6NnNCAFCuMDS8jAY;8ImXWOntVHPMto
RU8Y/NDAK3HYNvVKS1F5MuSJH8vOkbdYhi7j/PjKOkRM7
123Lmq850qy+ohAf56hYXnGxTZeFcuUclq8KAUWF8oLe
3grygEwc4au37wgATENOqaZpCmwMchvH181RyDTaJVC1
VbABGRiXneuw3YfG0kaXthZVgVQMA()beilxciVBu2

‘5' ‘l‘(—/ Digest Type

) I8D9F802A95D74AF1E2E8DB3B90143 8AACACF —=-Digest
D415)

Fichier de zone parente o

.
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La chaine de confiance

Parent Zone

Hashed

9 KSK

Public
KSK

Child Zone

La zone parente publie une empreinte (DS) de la KSK de la zone
enfant: la zone parent annonce quelle KSK est attendue dans le
DNSKEY de la zone enfant.
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La chaine de confiance

SEP

: authentifie
= DNSKEY RRset =~ DS
DNSKEY RRset = DS
P
e
DNSKEY RRset > RR

31
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La chaine de confiance

clél : clé de confiance pour le serveur cache et le résolveur

| . DNSKEY(clél)
; RRSIG(DNSKEY) .
| DS(clé2)

! RRSIGDS)

¢+ fr. NS nsl.fr.

| nslir. A @IP_1

IP de www.irisa.fr ? T yy— L .
e A de la zone fr. fr. DNSKEY(clé2) )

Serveur cache

RRSIG(DNSKEY) e
DS(clé3)
RRSIG(DS) -

irisa.fr. NS nsl.irisa.fr.
nsl.irisa.fr. A @IP_2

IP de www.irisa.fr ?

Réponse

Résolveur

irisa.fr. DNSKEY (clé3)
RRSIG(DNSKEY)clé3

www.irisa.fr. A @IP_3
RRSIG(A) e |

32
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Question

e Prouver la véracité d’'un RR existant c’est facile
o On montre le RR et on montre sa signature
o Silasignature est vérifiable, le RR est correct

e Etsile RRdemandé n'existe pas?

e Comment prouver de maniere sécurisée la non existance ?
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Etsi ca n'existe pas?

NSECRR

e |l serta prouver la non-existence d’'un nom ou d’'un RR

~TTL Classe Type
Nom associé | / Next Domain

1 \ , / '
I \ ’

N A R A oo
irisa.idsa.prd.fr | 60 ‘IN 'NSEC ' ! chiffre.irisa.idsa.prd.fr.

____________________________________________________

34
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NSEC : fonctionnement

e Retourne le nom précédent et le nom suivant dans la zone.

e Permet de prouver quun nom n'existe pas entre deux existants.

example.com. NSEC ftp.example.com. A MX RRSIG
NSEC
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NSEC : fonctionnement

e Retourne le nom précédent et le nom suivant dans la zone.

e Permet de prouver quun nom n'existe pas entre deux existants.

example.com. NSEC ftp.example.com. A MX RRSIG
NSEC

e Inconvénient: tous les noms existants deviennent visibles.
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Le probleme du DNS walking

La premiére version de I'enregistrement NSEC appelé NXT permet
énumération de la zone::

Lattaquantinterroge la zone avec un nom qui a peu de chance
d’exister : aaaa.zone.fr.

Le serveur DNSSEC retourne des preuves de non-existence (ex :
NSEC/NSEC3).

Ces preuves révélent la structure de la zone.
Oninterroge de nouveau avec le nom suivant+a par exemple

Enchainer ces requétes permet de reconstruire toute la zone.

36
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Le NXT/NSEC walking

~ ) dig +dnssec[a.ripe.net] A 11:04:39

;; Warning: Client COOKIE mismatch

<<>> DiG 9.2@.8 <<>> +dnssec a.ripe.net A
;; global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 44129
; flags: qr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: 6, ADDITIONAL: 1

; OPT PSEUDOSECTION:

EDNS: version: @, flags: do; udp: 65494
§. COOKIE: 880bf69e73dc994e0100000068187ed86cPe7846232d0919 (bad)
f:. QUESTION SECTION:
f.a ripe.net. IN A

,; AUTHORITY SECTION:

f_443._tcp.ripe.net. 3516 IN RRSIG NSEC 13 4 3600 20250517110002 20250503093002 38
[ 758 ripe.net. r5IYRvxousSsValaD25eti/H6uhIUARm+EZc+xmk8LVn@C1j4HTdxHly OBY9EDCJRjI6+k44qmJYd@xo
JGg8lw==

_443._tcp.ripe.net. 3516 IN NSEC CNAME RRSIG NSEC

ripe.net. 3516 IN SOA manus .authdns.ripe.net. dns.ripe.net. 174642985
[1 3600 600 864000 3600




DNSSEC
000000000000 00O00000O000e0000000000000000

Le probléeme du NSEC

e Beaucoup de zone DNS ne sont pas distribuées publiquement
o Lazoneestvendue: contrat+CGU
o Pourlazone .fr10000 euros par an
o Aussi: exposition d'informations utiles aux attaquants

e |l fautdoncempécher '’énumération

38
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Premiére tentative : NSEC3

e Utilise les hash (salés) des noms de domaine.

e Rend les noms invisibles directement (non en clair).

NSEC3 <hash1> <hash2>

39




DNSSEC
000000000000 0O0O000O0000000eO00000000000000

Probléme de NSEC3 : zone walking toujours possible

e Attaque plus difficile, mais pas impossible.

e lesenregistrements restent ordonnés - bruteforce possible.

e Dictionnaires et faibles entropies facilitent le bruteforce.

TTL Class

f1

Flags

Algorithm

u1eBlovid9jviertev0e080ta34ocu3d 900 IN NSEC3

i

Hashed Owner Name

|

RR
Type

!

4

lterations

A

T Salt Field

0 100 74aed4s6fGecobd29010047ad

ULJEBVITGPSOAORMMRFUPQVEAZ197FIB NS S0A

RRSIG DNSKEY NSEC3PARAM l
Y MNext Owner Name
RRsets

40
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Seconde tentative : White Lies

Réponses NSEC/NSEC3 générées dynamiquement.

e Ne permettent pas de déduire l'ordre réel des noms.

Ralentit considérablement les attaques.

Avantage : conforme a DNSSEC.

Pl
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Seconde tentative : White Lies

Réponses NSEC/NSEC3 générées dynamiquement.
e Ne permettent pas de déduire l'ordre réel des noms.

Ralentit considérablement les attaques.

Avantage : conforme a DNSSEC.

e Inconvénient: plus coliteux en calcul + le serveur doit avoir accés
a la clef privée pour signer a la volée.

https://www.cloudflare.com/learning/dns/dnssec/ecdsa-and-dnssec/

Pl
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Black Lies (ex : Cloudflare)

Technique répondant avec un NSEC contenant
\000.nom_demandé.

Empéche toute itération ou tri logique dans la zone.

Trés efficace contre le DNS Walking.

Conforme a DNSSEC.

example.com. NSEC \000.example.com. A RRSIG
NSEC

https://blog.cloudflare.com/black-lies/

2
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Quelles vulnérabilités a-t-on corrigées ?

e Un attaquant ne peut plus insérer de faux RR dans une réponse
DNS

o Il n'est pas capable d’en générer les signatures

e Un attaquant ne peut plus insérer de faux RR dans un cache
(DNSSEC)
o Il nest pas capable d’en générer les signatures

43
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Quelles vulnérabilités a-t-on corrigées ?

e Un attaquant peut rejouer de vieilles réponses DNSSEC i la
signature est toujours valide
o Ce n'est pas grave ce sont de vraies info

e Un attaquant ne peut pas supprimer des RR d’'une réponse
DNSSEC

o |l peut néanmoins tout supprimer et faire passer la réponse pour une
réponse DNS standard !

44
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Quelles vulnérabilités reste-t-il ?

: Requéte/Réponse Corruption qu fichier de zone
~..= : Transfert de zone ! Mises /51 jour non autorisées
- -3 : Attaque Pollutisn-de-eache 2
<: : : Déni de serVice

~x- - - Corruption de transfert de zone

Serveur secondaire

Serveur cache
récursif

Résolveur

== _ Déni de Service

45
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Quelles vulnérabilités reste-t-il ?

e Un attaquant peut toujours intervenir en corrompant le fichier de
zone

e Un attaquant peut toujours corrompre le transfert de zone
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Quelles vulnérabilités reste-t-il ?

: Requéte/Réponse ‘ Corruption du fichier de zone‘
~...= : Transfert de zone ' ‘Mises 2 jour non autnrisées‘
- -3 . Attaque Pollutisn-de-eache ’

Serveur primaire | =€ - Z| Déni de Service

—~- - - ‘Corruption de transfert de zone‘

Serveur secondaire

Serveur cache
récursif

Résolveur

= ~~[Déni de Service|
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La sécurisation des transactions

e Deux mécanismes ont été développés pour sécuriser les
transactions
o TSIG basé surde la crypto symétrique
o SIG(0) basé sur de la crypto asymétrique

e Lutilisation est le plus souvent limitée aux transactions entre
serveur primaire et secondaire ou pour les mises a jour
dynamiques
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TSIG

e |lsagitd’'un meta RR
o Il nefait pas partie du fichier de zone et n'est JAMAIS mis en cache
o Il est générésionen abesoin
o Il contientla signature du haché du message DNS complet

e TSIG nécessite 'implantation de la clé privée sur le serveur
primaire et les serveurs secondaires
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SIG(0)

e |lsagitd'un metaRR
o Il ne fait pas partie du fichier de zone et n'est JAMAIS mis en cache
o Il contient une signature de tout le message DNS a la maniere d’'un
RRSIG
o ATTENTION : La signature impose que la partie privée de la clé soit
disponible sur le serveur
o Peuutilisé
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Et ensuite : le déploiement

e Ledéploiement de DNSSEC, comme beaucoup d’autres (IPvé), ne
se fera pas de maniére instantanée

e Cohabitation simultanée de zones sécurisées et de zones
non-sécurisées

e Présence d'ilots de sécurité, cest-a-dire de sous-arbres sécurisés
par DNSSEC
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cléi : Une clé de zone
@ : Zone sécurisée
O : Zone non sécurisée

21 Tlot de sécurité
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Pour aller plus loin

e |l reste quelques contraintes de déploiement

e Pouraller plus loin vous pouvez regarder du c6té :
o Dumeta RREDNS(0) : pour la taille des messages

e Ou réfléchiraux problémes de renouvellement de clés de zone
KSK et ZSK...
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Bonus : quid de la confidentialité ?
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Bonus : quid de la confidentialité ?
e DNSSEC ne s'occupe pas du chiffrement

team.inria.fr? .
128.93.162.213 d 5

DNS resolver
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Bonus : quid de la confidentialité ?

Pour le chiffrement : encapsulation

GET /dns-query?dns=ZWFzdGVyLmVnZwo= HTTP/1.1
Host: dns.google

128.93.162.2134.,,.5

e DNS-over-HTTPS (port 443)

DNS resolver

Exemples:

e DNS-over-TLS (port 853)
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